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Cyberprzemoc

e to takie zachowanie, ktore krzywdzi emocjonalnie
drugiego cztowieka. Osoby, ktore stosuja
cyberprzemoc uzywaja do tego celu Internetu albo
telefonow komorkowych.

e Cyberprzemoc nie zostawia sladow na ciele i nie
widac jej gotym okiem. Osoby, ktore doswiadczyty
cyberprzemocy czujg sie zranione i bardzo

przezywaja to, co je spotkato. Pojawiajg sie u nich

nieprzyjemne mysli i uczucia takie jak bezradnosg, UWAGA
wstyd, upokorzenie, strach a czasem rdéwniez CYBERPRZEMOC =
| |

ztosc.
e Osoba, ktorej przytrafita sie taka sytuacja czesto www.miasto.zgierz.pl

czuje sie bardzo samotna w tym, co jg spotkato.
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' Cyberprzemoc to takie zachowania jak:

e oSmieszanie, obrazanie, straszenie, nekanie czy tez
ponizanie kogos za pomocg Internetu, albo telefonu
komorkowego

e podszywanie sie pod kogos w portalach
spotecznosciowych, na blogach, wiadomosciach e-
mail lub komunikatorach

e witamanie sie na czyje$S konto (np. pocztowe, w
portalu spotecznosciowym, konto komunikatora)

e publikowanie oraz rozsytanie filmow, zdje¢, albo
informacji, ktore kogos osmieszaja

e tworzenie obrazajgcych kogos stron internetowych

helpline.orqg.pl

Osoby, ktore
doswiadczaja

lub blogéw cyberprzemocy ze strony
e pisanie obrazliwych komentarzy na forach, blogach, innych czesto czuja sig
portalach spotecznosciowych. osamotnione i cierpia.
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Jesli doswiadczasz cyberprzemocy:

powiedz o tym zaufanej osobie dorostej - z jej pomocy bedzie Ci tatwiegj
poradzic¢ sobie z tg sytuacjas.

postaraj sie nie kontaktowac¢ ze sprawcg cyberprzemocy i nie odpowiadac na
jego zaczepki. Dzieki temu unikniesz prowokowania go do dalszych dziatan.
zachowaj wszystkie dowody cyberprzemocy - nie kasuj smséw, e-maili, rozmoéw
na czatach lub komunikatorach.

jesli ktos dokucza Ci na jakiejs stronie WWW, zréb jej screen - aby zachowad
to, co widzisz na ekranie wcisnij klawisz "Print Screen" (Prt Sc), a nastepnie
otworz program tekstowy (np. Word) lub graficzny (np. Paint) i wklej tam
screen naciskajgc jednoczesnie klawisze "Ctrl" i "V". Pamietaj, aby zapisac plik!
Skorzystaj z bezptatnego numeru 800 100 100, wyslij wiadomos¢ e-mail na

adres helpline@helpline.org.pl lub porozmawiaj na czacie z poziomu strony
helpline.org.pl
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KIRE
e nie przesytaj dalej osmieszajgcych wiadomosci

e pomoz pokrzywdzonejosobie poprzez poinformowanie kogos
dorostego o jej sytuacji

Jesli jestes swiadkiem cyberprzemocy:

e zaproponujpokrzywdzonejosobie kontakt z helpline.org.pl

powien? STUOP

blogiceo.nq.pl
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' Niebezpieczne kontakty

e W Internecie, tak jak w zyciu, spotykamy zarowno dobrych i ztych ludzi.
Poznajgc osobe w Sieci zazwyczaj nie posiadamy wielu informacji na jej
temat. Zdarza sie, ze nie jest tym, za kogo sie podaje i probuje wydoby¢ od
Ciebie poufne informacje, intymne zdjecia lub przekona¢ cie do zrobienia
czegos co bedzie niezgodne z prawem lub niebezpieczne dla twojego zdrowia i
zycia. Moze réwniez dazy¢ do tego, aby wytudzic od Ciebie pienigdze
lub cenne rzeczy.

e W przypadku znajomosci z sieci warto zachowac szczegdlng ostroznosc.

Nigdy nie wiadomo, kto jest po drugiej
stronie.

http://dzieckowsieci.fdn.pl g ——- ‘
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Pamietaj!

e Masz prawo odmowi¢ rozmow
na tematy intymne i kazdy
powinien to uszanowac.

e Masz prawo przerwaé kazdy
kontakt, ktory Cie niepokoi.

e Masz prawo powiedzie¢c o
wszystkim rodzicom/opie-
kunom prawnym.

e Masz prawo zgtosi¢ admi-
nistratorowi portalu kazda
sytuacje, ktora nie jest zgodna
Z jego regulaminem.

Jesli podejrzewasz, ze osoba z ktdra

nawigzate$/as kontakt w Sieci ma

wobec Ciebie zte zamiary postaraj sie:

e Zachowac korespondencije z ta
osobg - w historii komunikatora,
e-mailach, sms'ach itp.

e Sprobuj przypomniec sobie
wszystkie informacje, ktore
posiadasz na temat tej osoby.

e Sprobuj porozmawia¢ o tym z
rodzicami czy inng zaufang osobg
dorostag. Rodzice Ilub prawni

opiekunowie moga podjac
dziatania, ktdre zapewnig Ci
bezpieczenstwo.
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Wskazowki

www.gmucha.webd.pl

Staraj sie spotykac przede wszystkim z
osobami, ktore poznates/as w swiecie
realnym.

Nie podawaj nieznajomym swoich
danych osobowych, takich jak numer
telefonu i adres, numer komunikatora, e-
mail.

Postuguj sie Nickiem, nie podawaj
prawdziwego imienia i nazwiska.

Nie rozmawiaj z osobami poznanymi w
Sieci na tematy zwigzane ze sferg
seksualng cztowieka.

Nie opowiadaj nieznajomym o Twoich
prywatnych sprawach ani o Twoje;]
rodzinie.

Badz ostrozny z wysytaniem zdjec, nigdy
nie wiesz gdzie moga pozniej trafic.
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Jestesmy z NASK
I fundaci "Dziec) Niczye'
Z nami nie grozi ci
upokorzenie.

Jestesmy tu by
chroni¢ cie przed
Zlem internety

Szkodliwe tresci

i
KlRE

sieciaki.wordpress.com

e Do nich zaliczajg sie réznego rodzaju artykuty, fora internetowe,
zdjecia lub filmy majace charakter przemocowy, porno-graficzny oraz
nawotujacy do nietolerancji wobec ludzi innej rasy, narodowosci lub
wyznania. Kontakt z takimi tresciami ma negatywny wptyw na
psychike gdyz tego typu informacje budzg nieprzyjemne skojarzenia,
powodujg napiecie oraz uderzajg w wartosci i moralnosc¢ cztowieka.
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Szkodliwe tresci ’
to przede wszystkim informacje: S

i

e Ukazujace pornografie

e Namawiajgce do wysmiewania innych z powodu rasy, narodowosci lub
wyznawanej religii

e Namawiajace do popetnienia przestepstwa

e Propagujace faszyzm i totalitaryzm

* Prezentujace przemoc

e Zachecajace do podejmowania dziatan autodestrukcyjnych, czyli takich,
ktore powodujg szkody cielesne lub psychiczne np. uzaleznienie

e Zawierajgce wulgaryzmy

e Zawierajace elementy psychomanipulacji, czyli takiego sterowania cudzymi
uczuciami, ktorego celem jest wytudzenie korzysci materialnych Ilub
zmuszenie do niewtfasciwych zachowan

e Wprowadzajace w btad, co moze miec¢ wptyw na zycie i zdrowie mtodego
uzytkownika

e Zachecajace do prostytucji, uzywania narkotykow czy hazardu
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' Dlaczego te tresci sg szkodliwe?

Ogladanie takich materiatow moze
sprawic, ze Swiat nagle stanie sie
niezrozumiaty, zagrazajacy i przestaniesz czuc sie w nim
Cyberbullying fot. FoIoIia bezpieczn e.
Mozesz dac¢ sie namowic¢ do wyrzgdzenia komus krzywdy, w tym takze
do czynéw karalnych.
Kontakt ze szkodliwymi tresciami utatwia osobom obcym, ze ztymi
intencjami dotrzec¢ do Ciebie.
Kontakt z tresciami pornograficznymi zaburza Twoj rozwdj
psychoseksualny, czyli mozesz nauczy¢ sie nieprawidtowych
zachowan/ wzorcow seksualnych.
Czytanie tresci zawierajacych przemoc czy rasizm moze skioni¢ do
zachowan agresywnych wobec réwiesnikow, stabszych czy ludzi innej
narodowosci, wyznania.

-
-
v
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fot‘.,Norebbo', a'm'mer‘ajyci;/e.ﬁ)rams Ime.com
Zdarza sie, ze ktos bez naszej wiedzy i zgody probuje uzyskac dostep do naszego
komputera, konta, profilu czy bloga. Czesto chce w ten sposob uzyskac i przejac

informacje, ktore publikujemy lub przechowujemy.

Nieuprawniony dostep

e Kradziez danych polega na wycigganiu pewnych informacji (m.in. danych
osobowych) od konkretnej osoby, przez osoby niepowotane (ktore nie maja na to
pozwolenia).

e Kazdy Polak ma prawo do ochrony danych osobowych w mysl Ustawy o
Ochronie danych osobowych z dnia 29 sierpnia 1997 roku.

e Dane osobowe to wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;
do zidentyfikowania osoby fizycznej. Dang osobowa bedzie, wiec kazda
informacja, pozwalajaca na ustalenie tozsamosci osoby nawet posrednio, poprzez
inne posiadane informacje. Dang osobowa bedzie mogt stanowic np.: adres IP
komputera, zdjecie, adres email (w szczegolnosci jesli sktada sie z imienia i
nazwiska); jesli przy ich pomocy mozemy ustali¢ kim jest dana osoba.
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L2 Kiedy szczegodlnie narazamy sie na
nieuprawniony dostep?

Poprzez korzystanie z Podajagc hasta dostepu do
programéw niewiadomego naszych kont i profil

pochodzenia; takie innym osobom
programy moga zawierac

wirusy (np. uszkadzajace Korzystajac z serwisow, portali

TS QLS [prash Gl gles bez odpowiednich zabezpieczen

informacje nt. tego co (np. brak regulaminu, brak

robimy na swoim

kontaktu z administratorem)

komputerze) _ - : :
| Kiedy dzielimy sie danymi

o sobie, gdy nie jest to
_ o wymagane (na roznych
z nieznanych zrodet serwisach czy z innymi

System doskonalenia nauczycieli oparty na ogolnodostepnym komplek UZYtkOWﬂIka mi SIeCI)
Projekt wspdtfinansowany przez Unie Europejska w ramach Europejsk
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Jak sie chroni¢?

e NIE PODAWAJ nikomu danych (chyba, ze sg wymagane przy rejestracji -
wtedy tylko w sprawdzonych serwisach publicznych)

e gdy ktos wypytuje Cie o Twoje dane - NIE ODPOWIADAJ; najlepiej
skonczyc taka rozmowe

e jezeli nie musisz, NIE UMIESZCZAJ waznych danych na komputerze
podtaczonym do sieci

e BADZ OSTROZNA/Y w nowych miejscach w sieci - nie wiadomo jak dziataja
- sprawdzic jaki jest regulamin miejsca oraz czy mozliwy jest kontakt z
administracja

e SPRAWDZ ZABEZPIECZENIA podczas zakupow w sieci

e dbaj caty czas o odpowiednig ochrone swojego komputera - ZAINSTALUJ
PROGRAM ANTYWIRUSOWY i WEACZ FIREWALL (dziatajacy jak zapora
nie dopuszczajaca szkodliwych elementow)

e AKTUALIZUJ PROGRAMY, z ktorych korzystasz

e BADZ CZUJNA/Y- niezaleznie od uzytego zabezpieczenia nie mamy
pewnosci czy b%dzie ono wystarczajace
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£2J Co mozna zrobié¢ w przypadku
' kradziezy?

W przypadku kradziezy tozsamosci w internecie, nalezy przede wszystkim
zwrocic sie do prowadzacych serwisy, w ktorych znajduja sie przejete przez
hakera konta. Wykorzystaj e-mail i szybko skontaktuj sie z administratorami
- opisz doktadnie sytuacje, tak aby uwiarygodni¢ problem i popros o
zablokowanie kont tak szybko, jak to mozliwe. Dzieki temu nie stracisz swoje;
reputacji przez np. spamowe wpisy na forach spod Twojego nicka.

e Jesli nie mozesz znalez¢ adresu administratorem strony skontaktuj sie z
Helpline.org.pl i opowiedz o swoim problemie.

e Poza tym nalezy zmieni¢ wszystkie hasta i loginy do serwisow
internetowych z ktorych korzystasz, tak zeby nie byto mozliwe logowanie
przy uzyciu starych danych. Zrob to nawet, jesli te konta wydaja sie byc
nienaruszone - by¢ moze ktos zechce skorzystac z nich w przysztosci.

e Takze sytuacja, w ktorej korzystasz z jednego hasta do wiekszej grupy witryn
jest niebezpieczna - zmien to hasto czym predzej (a najlepiej stworz kilka
roznych)
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Zagrozenia dla twojej prywatnosci w sieci

e Jesli nie zmienisz poczatkowych
ustawien prywatnosci Facebooka,
informacje, ktore tam piszesz,
bedzie mogt przeczytac kazdy.
Twoje zdjecia takze nie beda ukryte.

e Pamietaj — nie musisz przyjmowac
wszystkich zaproszen do =
znajomych, a na pewno nie od ludzi, vtalkmarketing.com
ktorych nie znasz.

Mozesz tez pasc ofiarg przestepcy ,sieciowego”, a nie realnego. W
jego rece moze trafi¢ dostep do Twoich kont (przede wszystkim
jesli nie ustawisz trudnego do odgadniecia hasta) mailowego albo
spotecznosciowego.

- v Jedli korzystasz z komputeréw np. w kawiarenkach
internetowych, uwazaj na ,,hackowanie przez ramie” — patrz, czy

przypadkiem ktos nie stoi za Twoimi plecami, kiedy wpisujesz
Fot. Owni.eu hasto.

.
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' Oszustwa sieciowe

Phishing (od angielskiego fishing, czyli fowienie ryb) to
jeden ze sposobow, w jaki przestepcy moga przejac
kontrole nad Twoim komputerem

e Wszystko rozpoczyna sie od maila, ktory trafia na
Twoja skrzynke.

e Pamietaj, ze nie wszystko jest takim, jakim moze sie
wydawac! Link w mailu moze wyglada¢ na
prawdziwy, ale prowadzi¢ do zupetnie innej strony
(czesto wystarczy najechac kursorem na link i zobaczyc,
czy na dole w przegladarce pojawi sie taki sam adres),
zatgczony do maila plik jpg wcale nie musi by¢ zdjeciem
(gdy je klikniesz, okaze sie, ze to tak naprawde plik exe),
a zwykty plik PDF albo DOC moze miec ukryty ztosliwy Sios A
kod.

e Pamietaj, ze powazne firmy nigdy nie prosza o

wystanie im waznych danych mailem.
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ZASADY BEZPIECZENSTWA =

NIGDY:

NIE podawaj swoich danych osobowych ludziom, ktorych nie znasz.

NIE udostepniaj swoich prywatnych haset do kont, profili i poczty.

NIE zezwalaj na zapamietywanie haset komputerowi innemu niz twoj prywatny.
NIE umieszczaj w Internecie zdjec, ktore moga byc wykorzystane w inny sposob
niz bys chciat.

NIE udostepniaj swoich kont osobom postronnym.

POWINIENES:

TAK czesto jak to mozliwe, zmieniaj hasta dostepu do swojej poczty, profili i kont.
TAK jak i na ulicy, w Internecie rowniez nie z kazdym powinienes nawigzywac
rozmowe.

TAK jak tylko mozesz, zabezpiecz swoj komputer za pomocag odpowiednich
programow antywirusowych.

TAK z rozsadkiem podchodz do propozycji osob poznanych w Internecie.

TAK madrze reaguj na niewtasciwe zachowania w stosunku do ciebie

System doskonalenia nauczycieli oparty na ogélnodostqpnﬁm kompleksowym wspomaganiu szkot
Projekt wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego
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Zrédto: http://nbws.zsmonki.pl/#zasady

http://youtu.be/1MUIKSG-C-0

Dzieci ze Szkoty Podstawo-
wej Nr 12 w Wejherowie
prowadzg szkolenie na temat
bezpiecznego korzystania z
pracowni komputerowej oraz
Internetu. Formutujg zasady
bezpieczenstwa w sieci.(8:38)

ksowym wspomaganiu szkot

kiego Funduszu Spotecznego
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http://youtu.be/1MUIkSG-C-0
http://youtu.be/1MUIkSG-C-0
http://youtu.be/1MUIkSG-C-0
http://youtu.be/1MUIkSG-C-0
http://youtu.be/1MUIkSG-C-0

Scenariusz zajec 3, 2, 1...Internet” dla klas IV - VI SP

Dziecko w Sieci

Program "3... 2... 1... Internet!” poSwiecony jest bezpieczenstwu dzieci w Internecie. Opracowany zostat
jako pomoc dydaktyczna dla nauczycieli szkot podstawowych (klasy IV - VI) oraz pracownikow firmy
Microsoft zaangazowanych w program wolontariatu pracowniczego.

Zajecia"3...2...1. . Internetl” przewidziane s3 na dwie godziny lekcyjne i polegaja na pracy grupowej i
indywidualnej uczniow, przeplatanej projekcja atrakcyjnych kreskowek poswieconych roznym formom
internetowych zagroZen. Przygody bohaterow kreskowek komentowane s3 przez Krzysztofa Hotowczyca —
ambasadora programu "3...2...1._.Internet!™.

© Strona gtowna Dziecko w Sieci

|

© Konferencje i wydarzenia

© Szkolenia

© Materialy edukacyjne

Materiaty wideo (plik ZIP do Sciagniecia i wypakowania do wybranego katalogu)

Zobacz jedna z kreskowek wykorzystywanych w trakcie zajec:

3 2 1 Internet! Dane cz. 1

Materiaty dedykowane
Ankieta ewaluacyjna
*  Dla profesjonalistow

»  Dla rodzicow/opiekundw e Y Y
» Bezptatne pliki do pobrania
TTJ)T T CTTr T TToTTOTTTYYRCCTTTT T CUTTTTTSTrR JT ¢ T T TrTTT T/ TCSTrRD JTTTOT T T T TTT T Trh T T/ TTOT
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http://dzieckowsieci.fdn.pl/
scenariusz321internet-2010.pdf
scenariusz321internet-2010.pdf
scenariusz321internet-2010.pdf
scenariusz321internet-2010.pdf

ec ,W sieci” dla klas Il i Il gimnazjow
Il szkot ponadgimnazjalnych

Scenariusz za

oraz |
IeCKO W Slecl b scenariusz zaje¢

Z

== Zajecia W Sieci” poswiecone sa bezpieczeristwu mtodych uzytkownikéw Internetu. Przeznaczone sa dla
uczniow klas Il Ill szkdt gimnazjalnych oraz klas 1 i Il szkot ponadgimnazjalnych.
Do przeprowadzenia zajec “W Sieci” opartych o proponowany scenariusz, potrzeba dwdch (rozwiazanie
© Strona gtowna Dziecko w Sieci L rekomendowane) lub jednej godziny dydaktycznej. Moga one byc realizowane w ramach zajec lekcyjnych

4 lub jako zajecia pozalekcyjne.
| Gtownym elementem zaje¢ wedtug proponowanego scenariusza jest projekcja materiatu (z pivty lub
© Aktualnosci . . | pobranego z serwisu www.dzieckowsieci.fdn.pl), ktéry w konwencji programu talk-show pokazuje m.in.

. dwa przypadki niebezpiecznych sytuacji, z jakimi moga miec do czynienia mtodzi ludzie w Internecie —

cyberprzemoc oraz uwodzenie. Gospodarzem programu jest piosenkarka Ewa Farna. W petnej
© O programie e Ry (dwugodzinnej) wersji zaje¢ wykorzystywane sa réwniez wypowiedzi innych popularnych wéréd miodziezy
0s0b, opowiadajacych do wykorzystywaniu Internetu w pracy i do realizacji swoich pasiji.

© Projekty Materiaty wideo do pobrania (MP4, 391 MB).

© Kampanie
Zobacz fragment programu:

cje i wydarzenia w sieci fb1

© Szkolenia

© Materialy edukacyjne

KMateriaty dedykowane

>  Dla profesjonalistow
Ankieta ewaluacyjna

* Dlarodzicéw/opiekunow

¢ ST TT T T T Tr )T TTO T T TTTTTT T Tr T T TTTTTOT
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http://dzieckowsieci.fdn.pl/
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf
wsiecitv_scen-wyd2.pdf

PRZYDATNE ADRESY INTERNETOWE:

www.sieciaki.pl

www.przyjaznynet.pl

www.przedszkolaki.sieciaki.pl

www.saferinternet.pl

www.dzieckowsieci.pl (www.fdn.pl)

www.dzieckokrzywdzone.pl

www.helpline.org.pl

www.dyzurnet.pl (zgtaszanie nielegalnych tresci w Internecie)

System doskonalenia nauczycieli oparty na ogélnodostepnym kompleksowym wspomaganiu szkot
Projekt wspdtfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego
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http://www.sieciaki.pl/
http://www.przyjaznynet.pl/
http://www.przedszkolaki.sieciaki.pl/
http://www.saferinternet.pl/
http://www.dzieckowsieci.pl/
http://www.fdn.pl/
http://www.dzieckokrzywdzone.pl/
http://www.helpline.org.pl/
http://www.dyzurnet.pl/

ISTYTUT ROZWOJU EDUKACJI

DZIEKUJE ZA WSPOLPRACE
Opracowanie: Halina Krol

System doskonalenia nauczycieli oparty na ogélnodostgpnpm kompleksowym wspomaganiu szkot
Projekt wspdtfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego
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